
  فارسی-  R4NDOMآموزش های 

Tutorial #4: Using Olly, Part 2  

  

  

  اين قسمت درواقع ادامه � قسمت قبل است و ما با توجه به آموخته ها� قبلي سعي خواهيم کرد آن را گسترش دهيم

  

DLLs 
 

 lib ها� فايل. است Dynamic-Link Library يک فرمت استاندارد برا� ويندوز مايکروسافت بوده و مخفف عبارت DLL  ها�فايل

هايي است که به  داده و...) تصوير، آيکون و (شامل توابع، کدها، منابع  DLL يک فايل  .هستند DLL هم تقريباً مشابه drv و ocx و

 دهها� خود استفا ها لينک نموده و از توابعشان در برنامه به آند که کن مي توسعه دهندگان و برنامه نويسان اين امکان را فراهم

ها استفاده کنند درحالي  توانند از آن چندين برنامه مي اين است که در يک زمان DLL ا� ها� کتابخانه يکي از خواص مهم فايل. کنند

از طرفي فرض کنيد درحال نوشتن .ثابت قرار داشته و نياز� به گرفتن فضا� بيشتر برا� هر برنامه نيست  در يک مکانانکه کدهايش

هستيم و مدام بايد يک کار تکرار� مثه تبديل رشته را انجام دهيم ،بديهي است که اين کار خسته کننده است،اما با برنامه ايي بزرگ 

ويندوز کالکشني عظيم از توابع را دارا است که هر کدام کارها� بخصوصي انجام . فقط آن تابع را فراخواني کنيمDllبه کار گير� 

  : از توابع استفاده خواهد کرد شما دو انتخاب خواهيد داشت به طور کلي اگر برنامه � شما.ميدهند

 در طول کد نويسي باشيد ؛اين واقعا هم خسته Copy/Pastشما کد مروط به هر عمليات را بايد شخصا بنويسيد و مدام در حال  -۱

  کننده است و هم حجم کلي برنامه را افزايش ميدهد و مستند ساز� آن هم مشکل خواهد شد

  )در هرزبان برنامه نويسي( قرار داده و موقع نياز آنها را به سادگي فراخواني کنيدDllميتوانيد  توابع را درون يک شما  -۲

  

  

ها را کتابخانه ناميده اند؟ چرا اين فايل  

ها� يک کتابخانه عمومي را فرض کنيد که پر از کتاب: بگذاريد مثالي بزنم  يک دستور پخت ها� آشپز� آشپز� و در هر يک از اين کتاب 

ها� فايل. کنند ها استفاده مي افراد به کتابخانه سر زده و از آن کتاب نوشته شده است و  DLL  نيز اين چنين هستند؛ يعني پر از توابع

ها استفاده کنند توانند از آن ها مي دهند و برنامه مي مختلف که هر يک کار خاصي را انجام . 

  

Dll ها چگونه استفاده ميشوند   

شنا شديم ،بگذاريد ببينيم چگونه مورد استفاده قرار ميگيرد،وقتي که شما برنامه � تان را اجرا ميکنيد،ويندوز لودر آ Dll ل که با حا

 ها و توابع مورد استفاده در آنها و همچنين آدرس Dllچه چيز� را؟ در واقع ) يادتان هست؟(هدر را چک ميکند  PE سکشن خاصي در 

  لازم و ضرور� را در فضا� حافظه � مختص برنامه � شما با آدرس صحيحتوابع .برنامه در آدرس حافظه لود شدآنها را ،وقتي که 

  . ميکندInject،هرکجا که برنامه از توابع استفاده کرده

ل اگر برنامه ع نمايش رشته ها با حروف بزرگ است ،حابر بگيرد ،کار اين تارا در نظKernel32.dll  واقع در StrToUpperمثلا تابع 

 را وبعد آدرس تابع Kernel32.dll،ويندوز لودر ابتدا   StrToUpper Call شما از اين تابع استفاده کرده باشد به اين شکل

StrToUpper را پيدا کرده و آدرس مورد نظر را در فايل ما  Inject و سپس به برنامه باز ميگردد. ميکند.  

  



موجود است ،آن  " FirstProgram.exe "رت عملي ببينيم در ضميمه � اين آموزش فايلي با نام بياييد تمام توضيحات بالا را به صو

 گفته EPيا به اختصار  Entry Point  در خط اول متوقف ميشود که به آن OllyDBG.بارگذار� کنيدOllyDBGرا در 

  .د و کنترل به دست برنامه جهت اجرا مي افتدمحلي است که ويندوز لودر بعد از اتمام کار خود به آن قسمت پرش ميکنEP.ميشود

  :فراخواني شده kernel32.GetModuleHandleA با نام اگر به خط دوم نگاه کنيد ميبينيد که تابعي

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

ليت نمايش  ضميمه شده ،اين فايل قابWIN32.HLPيينم اين تابع چکار� انجام ميدهد، در اين آموزش فايل اول ازهمه بگذاريد بب

نحوه � عملکرد تمامي توابع ويندوز را که تا کنون از طرف مايکروسافت معرفي و سند دار هستند را نشان ميدهد،برا� اينکار مانند 

  :  را انتخاب کنيدWIN32.HLPتصوير زير عمل کنيد و فايل 

  

  

  

  

  

  

  

  



  ) به منو اضافه شدهHelp on symbolic nameآيتم (بعد از انتخاب اگر برو� هر تابع راست کليک کنيد 

  

  

   

  

  

  

  

  

  

  

  

  

  

  : به بالا استفاده ميکنيد ممکن است با صفحه � ۷با انتخاب آن اطلاعات مربوط به تابع نمايش داده ميشود،اگر از ويندوز 

  
  

   : زير برويدرو برو شويد برا� حل اين مشکل به آدرس اينترنتي

917607/kb/us-en/com.microsoft.support://https  



  :با توجه به نسخه � سيستم عامل مورد استفاده فايل مذکور را دانلود کرده و نصب کنيد

 
 

 
 
 

  
  

  
  

  

  ،بعد از نصب ديگر اجرا خواهند شدHLP  يا هر Ollyمربوط به Help از جمله HLPلازم به ذکر است تمامي  فايل ها� :نکته

ollydbg را ريستارت کنيد.  

  

  

  

  

  



  

  :و پس از نصب داريم

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

اسه � دسترسي داردو برا� ويندوز بسيار مهم هر آبجکت يک شن. را از ويندوز ميگيرد)شناسه(همانطور که ميبينيد اين تابع هندل 

  هست ،اساسا با همين شناسه است که ويندوز ميفهمد شما  به کدام  آبجکت اشاره ميکنيد

  :نگاه کنيد که به کدام آدرس اشاره دارد،که به چند روش قابل فهميدن است ) خط دوم( را ببنديد، و به فراخواني HLPپنجره � 

  کرده Enter برو� خط مذکور -۱

   قابل مشاهده استInfoاز قسمت -۲

 Spaceبا فشرن دکمه � -۳

  و وارد کردن آدرس Ctrl+G با فشردن کليد ترکيبي -۴

  

  

  

  

  

  

  



  

  

   دوکاره است ،هم برا� ويرايش کد و هم برا� دريافت آدرس فراخواني هاSpaceکليد : نکته

   

  : به آدرس فراخواني ميرويم ”CALL GetModuleHandleA“ برو� خط دوم Enter با فشردن کليد بسيار خوب ،

  

  

  

  

  

  

  

  

  جدول آدرس پرش ها

 

با فشردن . استkernel32.dll واقع در GetModuleHandleAهمانطور که در تصوير بالا ميبينيد اين يک پرش به سمت تابع 

Enterچيز� که درباره . برو� آن به ابتدا� اين تابع ارجاع داده خواهيم شدDllدانيد اين است که هميشه در همان آدرس  ها بايد ب

 ها� dllويندوز لودر مسئول بارگذار� و همچنين وفراهم کردن تمام توابع و !! لود نميشوندهست ،ImageBaseدر که مشخص شده 

اريم که ميخواهد ايي د dll فرض کنيد که .!!ها و حتي خوده برنامه را تغيير دهد dll مورد نياز برنامه است،همچنين ميتواند آدرس لود 

  تکليف چيست؟از آنجايي که دو !! ديگر� داريم که ميخواهد در همان آدرس لود شودdll بارگذار� شود و از قضا 80000000در آدرس 

 dll ر مواقع اتفاق مي ثکه در اک. بايد يکي از آنها را به آدرس ديگر� ببردرويندوز لود.نميتوانند در يک آدرس مشابه بارگذار� شوند

  . گفته ميشودrelocationافتد که به آن 

  

آدرس دستيابي به آن را  را درون آن فراخواني مکنيم ،کمپايلر GetModuleHandleAوقتي ما برنامه ايي مينويسيم و به فرض تابع 

فتد؟ مشخص است   بارگذار� کند چه اتفاقي مي ا80000E300در آدرس  اگر ويندوز لودر آن و ،حال وقتي برنامه اجرا شود ،نميداند

،اين يعني هنگام کمپايل برنامه هرگونه ارجاع اندخطا رخ ميدهد ، فايل ها� اجرايي اين مشکل را با به کارگير� جدوال پرش حل کرده 

 و در نهايت به  آدرس مورد نظر جايگزين ميشود ،علامت گذار� ميشود و به محض فراخواني GetModuleHandleA مثلا به تابع

  .ها از اين متد استفاده ميکنند  dll  در واقع همه � .تبديل ميشوندآدرس مناسب 

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

 را ShowMarioBrosPictureتابع فرضي  kernel32.dll شايد هنوز متوجه نشده باشيد ،بگذاريد مثالي بزنم ،در اين مثال ما از 

  :فراخواني ميکنيم 

main() 
{ 
call ShowMarioBrosPicture(); 
call ShowDoYouLikeDialog() 
exit(); 
} 
ShowDoYouLikeDialog() 
{ 
If ( user clicks yes ) 
{ 
call ShowMarioBrosPicture(); 
Call ShowMessage( "Yes, it's our favorite too!") 
} 
else 
{ 
call showMessage( "You obviously never played Super Mario Bros."); 
} 
} 

 

  : يل تکه کد بالا فراخواني تابع ها با آدرس واقعي جايگزين ميشوند بعد از کمپا

401000 call 402000 // Call ChowMarioBrosPicture 
401002 call 401006 // Call showDoYouLikeDialog 
401004 call ExitProcess 
401006 Code for "Do You like It" dialog 
. 
40109A if (user clicks yes) 
40109C call 402000 // call showMarioBrosPicture 
40109E call 4010FE // call show message 
4010a1 call ExitProcess 
4010a3 if (user clicks no) 
4010a5 call 4010FE // call show message 
4010a7 call ExitProcess 
4010FE code for show message 
...40110A retn 

  : اینگونھ خواھد بود ShowMarioBrosPictureما برای تابع  Jump Table  ھمینطور 
402000 JMP XXXXXXXX 

 



 هـيچ آدرس واقعـي    Jump Tableهنوز   را پر ميکند ،اماآن رفته و  Jump Tableوقتي ويندوز لودر برنامه را بارگذار� ميکند به سراغ 

را  ) ShowMarioBrosPicture :مـثلا (تي لود کامل شد ،سپس آدرس تابع ما را  را در فضا� برنامه ما لود ميکند،وقDllو بعد !! ندارد

  : نوشته را77CE550Aمينويسد،فرض کنيدکه آدرس " XXXXXXXX"رجوع مکند و آدرس را بجا�  Jump Table پيدا ميکند و به 

402000 JMP 77CE550A.  

  

  : اينگونه خواهد بود Jamp Table که  نهايت و در 

402000 JMP DWORD PTR DS:[<&kernel32.showMarioBrosPicture>] 
 

  

  :بياييد دوباره به برنامه خودمان برگرديم

  

  

  

  

  

  

  

  

  

  

  

  

  

  

قاعدتا کمپايلر نميداند که توابع به کار رفته درون ايـن    ) هنوز آن را اجرا نکرده ايم     (همانطور که گفتيم ،وقتي برنامه ايي را مينويسيم         

 تـا  بـه درون    را بفـشاريد F7 کليـد   رسیدید 401002 باز کنيد و وقتي به آدرس ollydbgحال برنامه را درون    برنامه در چه آدرس هستند،    

   : برويمcallاين 

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  :منتقل شويم ) 7780B741(در آدرس ) GetModuleHandleA(را بفشاريد تا به آدرس واقعي تابع   F7حالا يک بار ديگر کليد 

  : شده ايم Kernel32.dll نگاه کنيد ميبينيد که وارد ماژول CPUپنجره � تايتل به خب اگر 

  

  

  

  

  

  

  

  

  

 عبور کنيد وبر برو� خـط   توقـف کنيـد کليـد     F8 با کليد )GetModuleHandleA(دوباره برنامه را ر� استارت کنيد و اينبار از رو� تابع      

Space  4012را بفشاريد ما آدرسD0را ميبينيم   

  

  

  

  

  

  

  

  

  



        کليـک  را بفشاريد يا آيکـن  Ctrl+G،کليد ها� )OllyDBGبرا� آشنايي بهتر با  (به صورت دستي ميخواهيم وارد آدرس بالا شويم         

  : را بفشاريدOkو آدرس را وارد و کليد .کنيد

  

  

  

  

  

  

  

  : قرار داريم GetCommandLineAما برو� تابع 

  

  

  

  :ارجاع داده ميشويم ) 7C812FBD(در آدرس "  GetCommandLineA "  به ابتدا� تابعF7و با کليک 

  

  

  

  

  

  

  

  

 Dllارجاع به داخل و بيرون 

 ها� سيستمي غوطه ور ميشويد و نميدانيد چگونه Dllگاهي اوقات شما در حال شکستن حفاظت برنامه ايي هستيد که ناگهان درون 

   وارد F7 ابتدا برنامه را ر� استارت کنيد و با کليد شنهاد ميکنم ،برا� شروعبه برنامه � اصلي بازگرديد برا� اين کار من دو روش را پي

jump Table تابع ارد و سپس و " GetCommandLineA" در kernel32.dll شويد حال با کليد Ctrl+F9 يا “Execute till user 

code” ميتوانيد به دستورالعمل بعد از CALL <JMP.&kernel32.GetModuleHandleA>    يعني MOV DWORD PTR 

[403028],EAXبازگرديد   

  

  

  

بـا اينکـار ميتـوان رونـد را ادامـه           .اين دستور يعني هرجا که هستي دستورات را اجرا کن تا به کد برنامه � ما برسي و آنجا توقـف کـن                      

  :است  Memory Map داد،روش ديگر استفاده از 

  اسـت يـک نقطـه توقـف          401000 و سپس برو� سکشن کد که در اينجا آدرس            وارد پنجره � مذکور ميشويم     Alt+Mبا فشردن کليد    

  :معمولي يا حافظه ايي گذاشته 

  



  

  

  

  

  

  

  

  

  

  

 متوقف ميشود ،حال اگر نقطه � توقف شـما از  401000 اجرا کنيد ،همانطور که ميبينيد برنامه در آدرس  F9سپس برنامه را با کليد  

  د چرا که با هر بار اجرا برنامه در آن سکشن متوقف خواهد شد نوع حافظه ايي است آن را کلا برداري

  

 Stackاطلاعات بيشتر در مورد 

 

 کرکـر  ته باشـيد مطمـئن باشـيد هـيچ وقـت يـک      در مهندسي معکوس بسيار مهم است ،و اگر درمورد آن آگاهي نداش ـ  Stackواقعا 

  سعي ميکنم بسيار ساده و روان توضيح دهم .واقعي نخواهيد شد

 را نگاه کنيد که قرمز شده است،اين ثبات به ESP دوباره ر� استارت کرديد به پنجره � ثبات ها نگاه کنيد ،ثبات       را از اينکه برنامه  بعد  

ه پنجـره � پـائين اسـتک    ب ـحالا . )در کامپيوتر شما ممکن است آدرس فرق کند(است12FF8C بالا� استک اشاره ميکند،و مقدار آن 

  :با آدرس پنجره � استک يکي است ESP در ثبات  12FF8Cنگاه کنيد ،آدرس 

    

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  :آن ريخته ميشودرو�  را بفشاريد، و خوب به پنجره � استک نگاه کنيد که مقدار صفر F8 يا F7حالا يک بار کليد 

  

  

  

  

  

  

  

  

  

  

  

  

  : نگاه کنيد ESPحالا به پنجره � ثبات ها وبه ثبات 

  

  

  

  

  

  

  

12FF8C=4-12FF88 

عبور کنيد و سپس به پنجـره اسـتک نگـاه     GetModuleHandleAو از تابع را بفشاريد F8،حالِ يک بار  شدهPush بايت ۴ينيم که ميب

  :کنيد

  

  

  

  

  

  

  

  

  

بـر سـيد   Push پـائين بياييـد تـا بـه اولـين      F8،حال با کليـد   پائين آمد پشته به سمت  شد و POP صفر از پشته  همانطور که ميبينيد  

   نشدهPush هيچ تغير� رو� استک صورت نميگيرد که دليل آن هم اين است که چيز� رو� آن Pushيدن به اولين ،ميبينيد تا رس



هـر موقـع   (کـم شـد  چهـار بايـت   ESP در بـالا�  پـشته قـرار داده شـده،و ثبـات      0A  اجـرا شـده و    PUSH 0A اکنون دستور العمـل  

را بفشاريد ،اگـر   F8  دوباره کليد )صورت ميگيرد ،افزايش پيدا ميکند POP صورت ميگيرد اين ثبات کم ميشود و هرگاه Pushعمليات

  . بايتي برو� پشته قرار دارد۴به بالا� پشته نگاه کنيد ميبينيد که مقدار 

  : به خط زير نگاه کنيد دروبالا� پشته قرار دارد ،چرا؟00000000پشته نگاه کنيد،مقدار به 

 
 
 
 
 

 00000000 چيـست؟ 40302Cمقـدار  .را بگير و درون پشته قرار بـده 40302C  بايتي را از آدرس ۴معني خط بالا اين است که ، مقدار 

 Follow inراست کليک کنيد ) 00401013(برا� متوجه شدن بررو� همان دستور العمل  )به بالا� پنجر� استک نگاه کنيد (،بله ، البته

Dump” -> “Memory Address”:   

  

  

  

  

  

  

  

  

  

  

  

  کامپـايلر  فـضايي اسـت کـه     بقيـه ،    )  شده pushبجزچهار بايت اول    (، شروع شده  40302Cاز آدرس   حافظه  مقادير  نيد  همانطور که ميبي  

برا� متغيير ها� ما در نظر گرفته ولي فعلا همگي باصفر مقدار دهي اوليه شده اند ،اگر ميخواهيد ببينيـد ،ابتـدا برنامـه را کامـل اجـرا                        

  :پس به آدرس مذکور نگاه کنيدکنيد و متني در برنامه بنويسيد  و س

   

  

  

  

  

  :را درون استک ميريزد 0 که مقدار  بعد� رسيمPush را بفشاريد تا به F8خيلي خب ،مجددا کليد 

  

  

  :و خط بعد�

  

  



  : دارد،بياييد به اين آدرس برويم 403028ميبينيد که اشاره به آدرس 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 همـه � آرگومانهـا    , خواهـد شـد   Push پـشته   در F8با فشردن کليـد  که  400000 قدار  حاو� م403028همانطور که ميبينيدآدرس 

  :را يکبار فشار دهيد F7حال کليد .ندکامل در پشته قرار گرفت

 
 
 
 
 

  

  

  

  

  

  

  

    درون پـشته  Callوسط دستور العمـل  ت(401021)   که در حقيقت اين آدرس بازگشتي!!درست است ،يک مقدار به پشته اضافه شد

Push وسط دستور العمل  و تشده استRET بازيابي يا POPارجاع داده ميشود 401021و پس از خاتمه � برنامه به آدرس ميشود :  

  

  

 دبـل کليـک   EIPبرا� بازگشتن به خط مورد نظر برو� ثبـات   بايت از بالا� استک است ،۱۰به معنا� پاک کردن  ret مقابل دستور  10 

  .کنيد


